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АҢДАТПА 

Бұл дипломдық жұмыста негізінен кездейсоқ тізбектер генераторларының 

көмегімен алынатын екілік тізбектердің статисктикалық қасиеттеріне және 

оларды зерттеу әдістеріне басты назар аударылған. 

Зерттеу әдісі ретінде : хи-квадрат критерийі секілді бірнеше критерийлер 

қарастырылған және стандарттар мен нормативтік құжаттарға сүйене отырып 

зерттелген сонымен қатар маурердың әмбебап статистикалық тестіне 

бағдарламалық қамтамасыз ету әзірленді және соның көмегімен екілік 

тізбектердің статистикалық қасиеттері зерттелді. 

Кездейсоқ тізбектер генераторларын әзірлеудің сызықтық кері байланысы 

бар жылжу регистрі негізінде бағдарламалық және шудың физикалық көзі 

негізінде аппараттық түрлері қарастырылды. 

АННОТАЦИЯ 

В данной дипломной работе особое внимание уделено статиктическим 

свойствам двоичных последовательности, получаемым в основном с помощью 

генераторов случайных последовательности, и методам их изучения. 

В качестве метода исследования предусмотрено несколько критериев, 

таких как критерий хи-квадрата и исследовано на основе стандартов и 

нормативных документов, а также разработано программное обеспечение к 

универсальному тесту маурерара и с помощью которого были исследованы 

статистические свойства двоичных последовательности. 

Для разработки генератора случайных последовательности были 

рассмотрены программные средства на основе регистра сдвига с линейными 

обратными связями и на аппаратный основе физический источник шума. 

ANNOTATION 

In this thesis, special attention is paid to the static properties of binary 

sequences, obtained mainly with the help of random sequence generators, and 

methods of their study. 

As a research method, several criteria are envisaged, such as the chi-square 

criterion and investigated on the basis of standards and regulatory documents, as well 

as the software developed for the universal muerrer test and with the help of which 

the statistical properties of binary sequences were investigated. 

To develop a random sequence generator, software based on a linear recurrent 

shift register and a hardware-based physical noise source were considered. 
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КІРІСПЕ 

Алдымен кездейсоқ сандарды генерациялау теориясының негізгі 

ұғымдарын анықтайық: 

1. Кездейсоқ сан – кездейсоқ шаманың жүзеге асырылуын білдіретін сан. 

2. Детерминленген алгоритм –сол кіріс мәндерінде сол шығыс мәндерін 

қайтаратын алгоритм. 

3. Жалған кездейсоқ сан – кездейсоқ сан ретінде қолданылатын 

детерминленген алгоритммен алынған сан. 

4. Физикалық кездейсоқ сан (шынайы кездейсоқ) – кейбір физикалық 

құбылыстың негізінде алынған кездейсоқ сан. Әдетте, кездейсоқ сан 

генерациясы екі кезеңнен тұрады: 

1) нормаланған кездейсоқ санның генерациясы (яғни 0-ден 1-ге дейін тең 

бөлінген); 

2) нормаланған кездейсоқ сандарды берілген бөлу заңы бойынша немесе 

қажетті интервалда бөлінген кездейсоқ сандарға түрлендіру. 

5. Кездейсоқ бит генераторы — бұл құрылғы немесе алгоритм, дәйектілігі 

статистикалық тәуелсіз және бейтарап биттерді береді (яғни бөлу заңы бойынша 

жұмыс істейді).  

6. ЖКСГ-жалған кездейсоқ сандар генераторы 

Кездейсоқ сандар бұрыннан және барлық жерде қолданылады. Оларды 

қолданудың бірнеше саласын атап өтейік: 

1) әлеуметтік және ғылыми зерттеулер. Деректерді жинау, пікір сұрау 

немесе эксперимент нәтижелерін кездейсоқ таңдау арқылы физикалық 

құбылыстарды зерттеу кезінде кездейсоқ іріктеулерді дайындау; 

2) модельдеу. Физикалық құбылыстарды компьютерлік моделдеуде. 

Сонымен қатар, математикалық модельдеу кездейсоқ сандарды сандық талдау 

құралдарының бірі ретінде қолданады; 

3) криптография және ақпараттық қауіпсіздік. Кездейсоқ сандар 

алгоритмдер мен бағдарламалардың сенімділігін және тиімділігін тестілеуде 

қолданылуы мүмкін. Көптеген алгоритмдер қолданбалы есептерді шешу үшін 

жалған кездейсоқ сандардың генерациясын қолданады (мысалы, шифрлаудың 

криптографиялық алгоритмдері, бірегей идентификаторлардың генерациясы 

және т.б.); 

4) автоматтандырылған сараптамалық жүйелерде шешімдер қабылдау. 

Кездейсоқ сандарды пайдалану шешім қабылдау стратегияларының бір бөлігі 

болып табылады. Мысалы, емтиханда студенттің емтихан билетін таңдауының 

әділдігі үшін. Кездейсоқ матрицалық ойындар теориясында да қолданылады; 

5) функционалдық тәуелділікті оңтайландыру. Кейбір математикалық 

оңтайландыру әдістері функциялардың экстремумдарын іздеу үшін 

стохастикалық әдістерді қолданады. 
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Кездейсоқ сандардың табиғатымен және кездейсоқ сандардың терең 

танысуы кезінде кездейсоқ сандардың "шынайы" деген не, кездейсоқ сандардың 

реті қандай болуы тиіс, кездейсоқ сандардың кейбір интервалда (мысалы, 

уақытша) бөлінуі қандай болуы мүмкін деген сұрақтар туындайды. Ғылыми 

жұмыста кездейсоқ сандарды пайдалану қажеттілігі бұрыннан пайда болды. 

Алдымен бұл мақсат үшін шарлармен қоқыс жәшігі қолданылды, одан кездейсоқ 

санмен белгілеп қойған шар шығарылды. Кейінірек кездейсоқ сандардың 

механикалық генераторлары салынды. Электрондық схемалардың пайда 

болуымен кездейсоқ сандардың электрондық генераторлары да пайда болды. А. 

М. Тьюринг ұсынған алғашқы генераторлардың бірі сумматорға келіп түскен 20 

кездейсоқ биттерді алу үшін шудың резисторлы генераторын қолданды. Алайда 

кездейсоқ сандардың генераторлары әрдайым "жақсы" нәтиже берген жоқ. 

Сонымен қатар, кездейсоқ сандардың аппараттық генераторлары жиі істен шыға 

берді. Алдын ала есептелген "жақсы" кездейсоқ сандардың кестелері 

компьютерлік жадының шектеулігіне байланысты пайдалану өте ыңғайсыз 

болды. 

Бірақ кестелік әдіс те, кездейсоқ сандардың аппараттық генерациясы да 

осы әдістерге тән "туа біткен" кемшіліктерге байланысты кездейсоқ сандардың 

сенімді, жылдам және тиімді генераторларына қажеттілікті қанағаттандыра 

алмады. Сондықтан компьютер дәуірінің басында математиктердің назары 

кездейсоқ сандарды алудың алгоритмдік тәсілдеріне аударылды. 

Әдебиеттерде арифметикалық тәсілмен жасалған сандар жалған кездейсоқ 

деп аталады, ал оларды генерациялау әдісі жалған кездейсоқ сандардың 

генераторы деп аталады. 

Жалған кездейсоқ сандардың жүйелілігі бірқатар маңызды кемшіліктерге 

ие. Басты кемшіліктердің бірі-бірізділік. Сандарды генерациялаудың барлық 

алгоритмдік әдістеріне Тән басқа кемшілік кейінгі сандардың алдыңғы сандарға 

айқын тәуелділігі болып табылады. Бұл адам қабылдауы үшін елеусіз болуы 

мүмкін, бірақ кейіннен қолданбалы есепті шешу кезінде мұндай сандарды 

қолдану кезінде теріс көрінеді. Генерациялаудың алгоритмдік әдістері мұндай 

тәуелділікті ішінара "бүркемелеуі" мүмкін, бірақ одан құтыла алмайды. 
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1. Шолу 

 

Кездейсоқ сандардың генераторлары сандарды алу тәсілі бойынша 3 түрге 

бөлінеді: 

1) аппараттық; 

2) кестелік; 

3) алгоритмдық. 

Кестелік генераторлар кездейсоқ сандардың көзі ретінде алдын ала 

дайындалған кестелерді пайдаланады, ол тексерілген корреляциялық емес 

сандарды қамтиды және осы ұғымды қатаң түсінуде генераторлар болып 

табылмайды. Мұндай тәсілдің кемшіліктері айқын: сандарды сақтау үшін 

сыртқы ресурсты пайдалану, бірізділіктің шектеулілігі, мәндердің алдын ала 

анықталуы. Кестелік әдістің мысалы ретінде кітапты келтіруге болады. 

Кездейсоқ тізбектердің аппараттық генераторлары (шынайы) энтропия 

көзі болуы тиіс. Энтропия көздерін пайдаланатын, коррелирленбеген және 

статистикалық тәуелсіз сандарды генерациялайтын генераторларды әзірлеу - өте 

күрделі міндет. Сонымен қатар, көптеген криптографиялық қосымшалар үшін 

мұндай ЖКСГ зерттеу құралы және қарсы тараптың әсері болмауы тиіс. 

Алгоритмдік генератор физикалық генератор және детерминирленген 

алгоритм комбинациясы болып табылады. Бұл генератор бастапқы сандардың 

түрлендіргіштерінің ұзын кезектілігін жасау үшін физикалық генератордың 

шығуынан алынған деректердің шектеулі жиынтығын пайдаланады. 

Генераторлардың бұл түрі басқа түрлердің кездейсоқ сандардың 

генераторларынан оның айқын артықшылықтарына байланысты үлкен 

қызығушылық тудырады.  

Алгоритмдік кездейсоқ екілік тізбектердің статистикалық қасиеттерін, 

артықшылықтары және кемшіліктерін пакеттік тесттердің көмегімен талдау осы 

дипломдық жұмыстың негізгі зерттеу аумағы болып табылады. 
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2. Өзектілігі 

 

Сапалы кездейсоқ екілік тізбегі келесі талаптарға сәйкес болуы тиіс: 

1) болжамсыздық; 

2) өрбу қабілеттілігі; 

3) тізбекті біркелкі бөлу; 

4) шексіз қайталау кезеңі; 

5) тізбек сөздері (символдары) арасында корреляцияның болмауы. 

Детерминирлі алгоритмдерді қолдану арқылы шексіз қайталану кезеңіне 

қол жеткізе алмайтындығын атап өту керек, сондықтан оның толық көбеюі 

есептеу техникасының дамуының қазіргі кезеңінде аппараттық құралдардың 

есептік мүмкіндігін айтарлықтай асатын болады. 

Жоғарыда аталған барлық талаптар (жүйелілік өрбу қабілеті талабын 

қоспағанда) табиғи кездейсоқ физикалық үдерістерді кванттау арқылы алынған 

(мысалы, «ақ шу») сценарий бойынша орындалады. Шын мәнінде, «ақ шу» 

сандардың кез-келген кездейсоқ бірізділігінің тамаша көзі болып табылады. 

Алайда, оны практикалық мәселелерге арналған кездейсоқ сандардың көзі 

ретінде пайдалану өте қиын немесе мүмкін емес. Осылайша, криптографиялық 

мәселелерді шешу үшін шифрлау және шифрлау процестерінің уақытында 

(немесе кеңістікте) бөлінуіне байланысты кездейсоқ ретпен репродукцияны 

қамтамасыз ету қажет. Барлық аталған талаптарды қанағаттандыратын 

сандардың жалған кездейсоқ тізбектерін қалыптастыру әдістерінің жоқтығы осы 

саланы жетілдірудің үздіксіз үдерісіне және осы салада жаңа қағидаттар мен 

тәсілдерді табуға ынталандырады. 

Осылайша, сандардың кездейсоқ реті статистикалық қасиеттеріне жақын 

статистикалық қасиеттері бар сандардың жалған кездейсоқ тізбектерін 

қалыптастырудың жаңа әдістері мен құралдарын жасау және талдау, сондай-ақ 

репродукциялық қасиетке ие болу – бұл өзекті мәселе. 

Жалған кездейсоқ сандардың жылдам, тиімді генераторын құру мәселесі 

қазір де өткір тұр. Дәстүрлі кемшіліктерінен айырылған генераторды құру өте 

күрделі міндет болып табылады. 
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3. Зерттеу әдістері 

 

Біздің басты мақсатымыз – бұл кездейсоқ секілді әрекет ететін тізбек алу. 

«Кездейсоқтық» маңызды критерийлерінің бірі – кезең ұзындығы. Бұл маңызды 

қасиет болып табылады , бірақ бізге жүйелі түрде кездейсоқ көрінетін 

критерийлер қажет. 

Мұндай критерийлердің жинағы теориялық статистикамен, сондай-ақ 

кездейсоқ сандардың тізбек қандай заңдылықтар болуы тиіс, ал қандай жоқ 

екендігі туралы ақылға қонымды ойлармен ұсынылуы мүмкін. Бұдан әрі ең 

маңызды деген критерийлерді қарастырып көрейік. Бұл ретте бір немесе бірнеше 

критериймен кездейсоқ сәтті тексеру бізге кездейсоқ екілік тізбектің сапасына 

кепілдік бермейді. Мысалы, он критерийлердің тізбегін тексеріп, ол он бірінші 

"жарамсыз" болуы мүмкін. Дегенмен, осы он критерийді қолданып кездейсоқ 

екілік тізбекті тексеру бізге үлкен сенімділік береді. 

Кездейсоқ және жалған кездейсоқ сандық тесттердің таксономиясы өте кең 

ауқымды. Көптеген жалпылама көзқарастардан критерийлердің екі классын 

бөліп қарауға болады : 

Эмпирикалық критерийлер, оларды пайдалану кезінде жалған кездейсоқ 

сандардың топтарынан кейбір статистика статистикалық деректер алынады; 

Теориялық критерийлер, олар үшін сандар тізбегін талдау сандық-

теориялық әдістермен, жалған кездейсоқ сандар құрайтын рекурренттік 

ережелер бойынша орындалады. 

Критерилер, әдетте, интервалдан [0,1]: 𝑋𝑛 = (𝑥1, 𝑥2 … , 𝑥𝑛), тәуелсіз түрде 

жарамды, біркелкі бөлінген сандарға қолданылады, Кейбір критерийлер бүтін 

сандары үшін арналған. Бұл жағдайда қосалқы бірізділікті пайдаланамыз: 

𝑌𝑛(𝑑[𝑥1], 𝑑[𝑥2], … , 𝑑[𝑛]). 

3.1.1 Хи-квадрат критерийі (Х2-критерийі) 

Хи-квадраттың критерийі гипотезаны сынау үшін статистикалық 

қосымшаларда кеңінен қолданылады, бұл сандарының үлгісі 𝑋𝑛 = (𝑥1, 𝑥2, … , 𝑥𝑛) 

F (x)тің белгілі бір бөлу туралы заңына бағынады. Бұл критерийдің екінші аты - 

Пирсонның келісу критерийі.Ол статистикалық гипотезаларды тестілеудің 

көптеген басқа критерийлерінің негізі болып табылады. 

Гипотеза: X кездейсоқ айнымалысы F(x) заңына бағынады. 

 Гипотезаны тексеру үшін X кездейсоқ айнымалыны тәуелсіз n бақылаудан 

тұратын іріктеуді қарастырайық: 

𝑋𝑛 = (𝑥1, 𝑥2, … , 𝑥𝑛), 𝑥𝑖 ∈ [𝑎, 𝑏], 𝑖 = 1,2, … , 𝑛. 
Таңдау бойынша X кездейсоқ шаманың F*(x) эмпирикалық таралуын 

құрайық. Эмпирикалық F*(x) және F(x) таралу теориялық (гипотезада 

болжанғандай) арнайы таңдалған функция – келісім критерийі бойынша 

салыстыру жүргізіледі. Пирсон (𝑥2критерийі) келісім критерийін қарастырайық: 



12 

 

𝑯𝟎
∗  гипотезасы: 𝑋𝑛  функциясы F*(x) функция арқылы туындаған [a, b] ны 

k қиылыспайтын интервалдарға бөлеміз (𝑎𝑖,𝑏𝑖],i=1,…,k; 𝑛𝑗- бізде j-м 

интервалындағы бақылаулар саны болсын: 

𝑛𝑗 = ∑[𝑎𝑖 < 𝑥𝑗 ≤ 𝑏𝑗];

𝑛

𝑖=1

 

𝑝𝑗 = 𝐹(𝑏𝑗) − 𝐹(𝑎𝑗) − 𝐻0
∗ гипотезасын орындағанда j-интервалына 

бақылаудың түсу ықтималдылығы; 

𝐸𝑗 = 𝑛𝑝𝑗  – интервалға түсуі күтілетін сан J 

Статистика: 

 
K-1 еркіндік дәрежесімен хи-квадрат бөлу деп аталады. 𝐻0 гипотезасын 

тексеру 

 
2-сурет.n=5 үшін хи-квадратты тарату. 

𝑋2өлшемінің критериінің мәніне байланысты, 𝐻0 гипотезасы қабылдана 

алады немесе қабылданбайды: 

𝐻0  гипотезасында  𝑋1
2 < 𝑋2 < 𝑋2

2, орындалады. 

Х2 < 𝑋1
2– сол жақ таралу "соңына" түседі, бұл дегеніміз теориялық және 

практикалық мәндері өте жақын және 𝐻0 гипотезасы қабылданады. 

  𝑋2 ≥ 𝑋2
2– оң жақ таралу «соңына» түседі, - гипотеза қабылданбайды. 

Есептелетін сипаттаманың хи-квадрат дистрибуциясына дәл сәйкестігін 

анықтау үшін кванттық хи-квадрат бөлу туралы ұғым қолданылады. 

Анықтама: Хи-квадрат квантильі (α−квантиль) – 𝑋𝑎,𝑛
2 болып табылады,онда 

хи-квадрат бөлу функциясы α ықтималдығына тең: 

𝐹𝑛(𝑥𝑎,𝑛
2 ) = 𝛼, 

мұндағы 𝐹𝑛-хи-квадратты n еркін дәрежеде тарату функциясы, және 

α∈[0,1]. 

Нәтижесінде кейбір сандар тізбегі (немесе X мәнін бақылау) үшін 𝑋2 

өлшемін тексеру келесі қадамдардан тұрады: 
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1. Біз тәуелсіз бақылаудың жеткілікті мөлшерін орындаймыз.. 

2.(𝑎𝑗,𝑏𝑗] әрбір аралығындағы, i = 1, ..., k аралығында ұсталған 𝑛𝑗 байқау 

санын есептейміз 

3.Статистиканы есептейміз 

𝑥2 = ∑
(𝑛𝑗−𝐸𝑗)2

𝐸𝑗

𝑘
𝑗=1 . 

4.Есептелген сан сенімді интервалда тұрғанын анықтау (мысалы, 1-

кестеде). 

Кездейсоқ шаманың берілген бөлінуіне тиістілігін хи-квадрат өлшемімен 

тексеру үшін сенімді интервал ретінде [0,05;0,95] қолдануға болады.  

Егер 𝑋2 есептелген шамасы [0; 0,1) интервалында болса, – бұл жалған 

көрінеді . Кездейсоқ шаманың таралуы табиғатта сирек кездесетін байқаулармен 

расталады (монетаны 100 рет тастаңыз және 50-ден 50-ге дәл алу 95-ден 5-ке 

қарағанда оңай емес). Егер шама интервалда болса (0,95; 1] - бұл байқалатын 

шама мәндерінің тиістілік гипотезасы расталмағанын білдіреді. 

Практикада жиі α есептелмейді, ал α-квантиль кестесін қолданады, оның 

жолдары еркіндік дәрежелерінің санына сәйкес келеді, ал колонкалар α 

мәндеріне сәйкес келеді. Мұнда осы кестенің бір бөлігі көрсетілген 

.1-ші кесте .Квантиль кестесі (толық емес). 

n/a 0,01 0,025 0,05 0,1 0,2 0,3 … 0,8 0,9 0,95 0,975 0,99 

1 0,0002 0,0010 0,0039 0,0158 0,0642 0,1485 … 1,6424 2,7055 3,8415 5,0239 6,6349 

2 0,0201 0,0506 0,1026 0,2107 0,4463 0,7133 … 3,2189 4,6052 5,9915 7,3778 9,2103 

3 0,1148 0,2158 0,3518 0,5844 1,0052 1,4237 … 4,6416 6,2514 7,8147 9,3484 11,3449 

4 0,2971 0,4844 0,7107 1,0636 1,6488 2,1947 … 5,9886 7,7794 9,4877 11,1433 13,2767 

5 0,5543 0,8312 1,1455 1,6103 2,3425 2,9999 … 7,2893 9,2364 11,0705 12,8325 15,0863 

6 0,8721 1,2373 1,6354 2,2041 3,0701 3,8276 … 8,5581 10,6446 12,5916 14,4494 16,8119 

7 1,2390 1,6899 2,1673 2,8331 3,8223 4,6713 … 9,8032 12,0170 14,0671 16,0128 18,4753 

8 1,6465 2,1797 2,7326 3,4895 4,5936 5,5274 … 11,0301 13,3616 15,5073 17,5345 20,0902 

9 2,0879 2,7004 3,3251 4,1682 5,3801 6,3933 … 12,2421 14,6837 16,9190 19,0228 21,6660 

10 2,5582 3,2470 3,9403 4,8652 6,1791 7,2672 … 13,4420 15,9872 18,3070 20,4832 23,2093 

Мысал. 𝐻0 гипотезасын тексереміз: егер монетаны 100 рет лақтырып, ол 

құлайтын жағын бекітсе, онда таңба жағының құлау саны шамамен сан жағының 

құлау санына тең болады, яғни 50 және 50 күтілетін шамалар. Монета таңба жағы 

59 рет құласын, ал сан жағы – 41 болсын. 

Бізде әр қашан екі таңдау бар– сан жағы және таңба жағы, сондықтан еркін 

дәреже саны κ=2−1=1.Статистиканы есептейік 

𝑥2 = ∑
(𝑛𝑗−𝐸𝑗)2

𝐸𝑗
=

(41−50)2

50
+

(59−50)2

50

𝑘
𝑗=1 = 3,24. 
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Квантиль кестесі бойынша алынған нәтиженің α мәніне сәйкес келетіндігін 

тексеру қалды. 3,24 мәні 0,9 және 0.95 арасындағы диапазонда жатыр, бұл 

гипотеза расталды. 

3.1.2 Колмогоров-Смирнов критерийі 

Колмогоров-Смирнов критерийі(КС-критерийі) 𝐻0, гипотезасын тексеру 

үшін қолданылады, осыған сәйкес 𝑥1,𝑥2,…,𝑥𝑛 тәуелсіз кездейсоқ шамаларының 

берілген F (x) үлестіру функциясына ие. Өлшем сипаттамасы: 

 Гипотеза : кездейсоқ шама F(x) C(X) заңына бағынады. 

 Гипотезаны тексеру үшін X кездейсоқ шамасын тәуелсіз бақылаудан 

тұратын іріктеуді қарастырайық: 

𝑋𝑛=(𝑥1,𝑥2,…,𝑥𝑛),𝑥𝑖∈[a,b],i=1,2,…,n. 

F*(x) – үлестірудің эмпирикалық функциясы,F (x) – белгілі параметрлері бар 

кейбір "шынайы" үлестіру функциясы. 

КС-критерийінің статистикасы: 

𝐷𝑛 =
𝑠𝑢𝑝

|𝑥| < ∞
|𝐹 ∗ (𝑥) − 𝐹(𝑥)| =

𝑚𝑎𝑥
1 ≤ 𝑚 ≤ 𝑛

(
𝑚

𝑛
− 𝐹(𝑋(𝑚))), 

мұндағы 𝑋(1) ≤ 𝑋(2) ≤ ⋯ ≤ 𝑋𝑛– 𝑋𝑛  іріктеуі бойынша алынған вариациялық 

қатар, одан әрі біз, 𝑥1,𝑥2,…,𝑥𝑛. бастапқы іріктеуі ретінде белгілейміз. 

Сонда Колмогоровтың теоремасы бойынша тексерілген гипотезаның 

әділдігі: 

∀𝑡 > 0:
𝑙𝑖𝑚

𝑛 → ∞
𝑃(√𝑛𝐷𝑛 ≤ 𝑡) = 𝐾(𝑡) = ∑ (−1)𝑗+∞

𝑗=−∞ 𝑒−2𝑗2𝑡2
. 

Егер √𝑛𝐷𝑛 статистикасы α берілген деңгейдің 𝐾𝑎үлестіру квантильінен 

асса, онда  𝐻0 гипотезасы қабылданбайды, ал керісінше жағдайда ол 

қабылданады. 

Егер α 1-ге жақын болса, онда 𝐾𝑎 формула бойынша шамамен есептеуге 

болады: 

𝐾𝛼 ≈ √−
1

2
𝑙𝑛

1−𝛼

2
. 

Осылайша, гипотезаны тексерудің келесі алгоритмін болжауға болады. 

1) 𝑥1,𝑥2,…,𝑥𝑛 –ге тәуелсіз бақылау алу 

2) Бақылауларды өсу ретімен орналасатындай етіп реттеу : 𝑥1≤𝑥2≤⋯≤𝑥𝑛. 

3) Статистиканы есептеу: 

𝐷𝑛
+ =

𝑚𝑎𝑥
1 ≤ 𝑖 ≤ 𝑛

{
𝑖

𝑛
− 𝐹(𝑥𝑖)} , 𝐷𝑛

− =
𝑚𝑎𝑥

1 ≤ 𝑖 ≤ 𝑛
{𝐹(𝑥𝑖) −

𝑖−1

𝑛
}. 

Статистиканы сенімді интервалмен салыстырамыз (мысалы, Колмогоров 

критерийінің квантиль кестесі бойынша). 

 

 

3.1.3  Біркелкілік критерийі 
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Сандар тізбегінің үлестірілуін тексеру үшін Колмогоров-Смирнов 

критерийінің F(x)=x үшін x∈[0,1] өлшемімен қолдануға болады. Басқа нұсқа-хи-

квадрат өлшемін пайдалану.Бұл үшін бірізділігін түрлендіреміз 𝑋𝑛=(𝑥1,𝑥2,…,𝑥𝑛) 

ді 𝑌𝑛=(d[𝑥1],d[𝑥2],…,d[n]) кейбір d (мысалы, 64).Содан кейін 𝑌𝑛тең 𝑛𝑗-ға 

элементтердің санын есептейміз ,ол үшін = 0,1,..., d−1 және хи-квадрат өлшемін 

қолданамыз. 

k=d 𝑝𝑗 =
1

𝑑
 

3.1.4  Интервалдар критерийі 

а және b 0≤a<b≤1 деген екі нақты сандар болсын. 𝑥𝑗,𝑥𝑗+1,…,𝑥𝑗+𝑟, онда 

𝑥𝑗 , 𝑥𝑗+1, … , 𝑥𝑗+𝑟−1 ∉ [𝑎, 𝑏], 𝑥𝑗+𝑟 ∈ [𝑎, 𝑏]. Бұл тізбекті r ұзындығының интервалы 

деп атаймыз. 

Алдымен, біз ұзындығы 0,1,..., n интервалындағы санды есептеу керек, 

интервал санын есептеу алгоритмінің қадамдары:  

1. Инициализация. j= −1,s=0,𝑐𝑟 =0,0≤r≤t тағайындау.  

2. r=0. 

3. j=j+1. Егер a≤𝑥𝑗≤b, болса онда 5-ші қадамға өту. 

4. r=r+1. 3-ші қадамға өту. 

5. Егер r ≥t, онда 𝑐𝑡=𝑐𝑡+1, болмаса – 𝑐𝑟 = 𝑐𝑟+1. 

6.s =s+1. Егер s<n болса онда 2-ші қадамға өту. 

Осыдан кейін k=t+1 хи-квадрат сынағын 𝑐𝑗,i=0,1,…,t параметрлерімен 

қолдануға болады 

𝑝𝑟 = 𝑝(1 − 𝑝)𝑟  для  0 ≤ r ≤ t-1; 

𝑝𝑡 = (1 − 𝑝)𝑡; 
p = (a-b). 

Мұнда p - ықтималдық, бұл a≤𝑥𝑗≤b. n және t мәндері 𝑐𝑟 шамасының 

күтілетін мәні 5-тен көп болатындай етіп таңдалады. [a,b] = [0,1] өлшемі жиі 

қолданылады. Бұл жағдайда, алгоритмнің 3-ші қадамында салыстырусыз 

жасауға болады. 

Аралық критерийді қолданудың ерекше жағдайлары-бұл параметрлерді 

тексеру  

(a,b)=(0,
1

2
) и (a,b)=(

1

2
,1). 

Бұл жағдайлар «ортадан жоғары ауытқулар» және «ортадан төмен 

ауытқулар» деп аталады. 

3.1.5 Бөлу критериі 

Бөлу критерийлері жалпы жағдайда k бірізділік сандарының n топтары 

қарастырылады және әртүрлі сандардағы k сандарының топтары есептеледі. 

Содан кейін әртүрлі сандар тобында ықтималдылықты пайдаланатын хи-квадрат 

сынағы қолданылады. 
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𝑝𝑟 =
𝑑(𝑑 − 1) … (𝑑 − 𝑟 + 1)

𝑑𝑘 {
𝑘
𝑟

}. 

Мұндағы{
𝑘
𝑟

} =S(n,k) – Стирлинг саны, N элементтерден k қиылыспайтын 

ішкі жиындарға жиындарды бөлу тәсілдерінің санын келесі формула бойынша 

есептеуге болады: 

S (n,k)=
1

𝑘!
∑ (−1)𝑘+𝑗(

𝑘
𝑗

)𝑗𝑛𝑘
𝑗=0 , 

(
𝑘
𝑗

) =
𝑘!

𝑗! (𝑘 − 𝑗)!
 

𝑝𝑟 ықтималдығы өте аз болғандықтан, r=1 немесе 2 кезінде, хи-квадрат 

критерийін қолданар алдында, бір ықтималдығы аз бірнеше санаттарды біріктіру 

керек. 

𝑝𝑟 ге формула алу үшін 0 және d−1 арасында орналасқан k сандардың 

қанша 𝑑𝑘 топтарының әртүрлі r бар екенін есептеп, бұл санды 𝑑𝑘-ге бөлу керек. 

3.1.6 Орын ауыстыру критериі 

Бірінен кейін бірі 𝑋𝑚=(𝑥1, 𝑥2, … , 𝑥𝑚) әр элементтің t бойынша n топқа 

бөлінеді: 

𝑢𝑗 = (𝑥𝑗𝑡, 𝑥𝑗𝑡+𝑡−1),              0≤j≤n 

Әр топтағы элементтерді t! түрлі тәсілдермен реттеуге болады. Кез келген 

мүмкін тәртіпте топтар саны есептеледі және с =! критерийі хи-квадрат 

қолданылады1/t! ықтимал санаттары мен ықтималдығы әр санат үшін. Мысалы, 

t=2 үшін екі санат бар: 𝑥2𝑗 > 𝑥2𝑗+1 немесе 𝑥2𝑗+1 > 𝑥2𝑗.Ал t=3 үшін бұндай 

катерогиялардың саны алтау болады : 𝑥3𝑗 < 𝑥3𝑗+1 < 𝑥3𝑗+2 немесе , 𝑥3𝑗 < 𝑥3𝑗+2 <

𝑥3𝑗+1, немесе 𝑥3𝑗+1 < 𝑥3𝑗 < 𝑥3𝑗+2, және т.б , …, немесе 𝑥3𝑗+2 < 𝑥3𝑗+1 < 𝑥3𝑗.Бұл 

өлшемдер 𝑥𝑠 өзара тең болмайды деп болжанады. 

3.1.7 Монотондылық критерийі 

Тізбекті санның монотонды серияларының біркелкі таралуын тексеруге 

болады. 

 .Монотондық критеридің бірінші нұсқасы 

Әдістің мәні 𝑐𝑖 барлық көтерілуші (төмен түсіруші) серияларының 

ұзындығын бірізділікпен тексеру және олар үшін келесі статистиканы есептеу 

𝑀 =
1

𝑛−6
∑ (𝑐𝑗 − 𝑛𝑏𝑖)(𝑐𝑗 − 𝑛𝑏𝑗)𝑎𝑖𝑗1≤𝑖,𝑗≤6 , 

мұнда n – тізбектің ұзындығы, ал коэффициенттердің матрицалары 

A=(𝑎𝑖𝑗),B=(𝑏𝑖) мынадай: 
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Бұдан әрі, алынған статистикаға N-үлкен (мысалы, 4000 – нан астам) кезде 

алтының еркіндік дәрежесі бар хи-квадрат өлшемін қолданамыз. 

Ескертпе. Бұл жағдайда сериялардың ұзындарына хи-квадрат өлшемін 

қолдануға болмайды, өйткені қысқа сериялардың кезектесу заңдылықтары 

көрінеді: ұзын тізбектен кейін ұзақ сериялардың ықтималдығына қарағанда 

қысқа болады. Ал хи-квадрат өлшемінің шарттары бойынша тексерілетін 

шамалардың мәндері тәуелсіз болуы тиіс. 

Ескертпе. A матрицасы элементтерінің мәні шамамен келтірілген. 

 Монотондық критеридің екінші нұсқасы 

Қысқа сериялары бар ұзын сериялардың кезектесуі мәселесін шешу үшін 

келесі әрекеттерді жасауға болады.. 

1. Сериядан кейін келетін тізбек элементін "тастаймыз". 

2. Егер 𝑥𝑗, 𝑥𝑗+1 ден артық болса,  онда 𝑥𝑗+2. келесі серияны бастаймыз. 

3. Біз ұзындығы тәуелсіз серияларды аламыз, сондықтан хи-квадрат 

критерийін қолдануға болады. 

Монотондылық өлшемін тексеру алгоритмінің мұндай нұсқасы жоғарыда 

сипатталғанға қарағанда іске асыру әлдеқайда оңай. 

NIST Пакеттік тесттері 

NIST пакетіне КТГ немесе ЖКТГ тудыратын еркін ұзындықтағы екілік 

тізбектердің кездейсоқ жорамалдығы туралы гипотезаны тексеру үшін 

әзірленген 16 статистикалық тест кіреді. Барлық тесттер әртүрлі кездейсоқ 

ақауларды анықтауға бағытталған. Тестілеудің негізгі принципі 𝐻0 нөлдік 

гипотезасын тексеру болып табылады, ол тестіленетін тізбек кездейсоқ болады. 

𝐻𝑎 гипотезасына балама тестіленетін тізбектің кездейсоқ емес екендігі туралы 

гипотеза болып. Әрбір тестті қолдану нәтижелері бойынша нөлдік гипотеза 

қабылданады немесе қабылданбайды. Нөлдер мен бірліктердің берілген тізбегі 

кездейсоқ немесе кездейсоқ болмайтыны туралы шешім барлық тесттер 

нәтижелерінің жиынтығы бойынша қабылданады. 

S бөлек екілік бірізділікті тестілеу тәртібі келесідей. 

1. 𝐻0 нөлдік гипотезасы ұсынылады – бұл екілік бірізділік S кездейсоқ 

болып табылады. 
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2. S бірізділігі бойынша c(S) статистикалық тесті есептеледі. 

3. Арнайы функцияны және статистикалық статистиканы пайдалана 

отырып Р = f (c(S) ), Р* [0, 1] ықтималдық мәні есептеледі 

Жоғарыда айтылғандай, пакетке 16 статистикалық тест кіреді. Бірақ іс 

жүзінде, кіріс параметрлеріне байланысты, жеке тест жұмысының нәтижесі 

ретінде қарастыруға болатын р ықтималдығының 189 мәні есептеледі. 2- кестеде 

р ықтималдығының есептелген мәндерінің саны, тест статистикасының 

физикалық мәні және анықтауға тест жіберілген ақаулар көрсетілген барлық 

тестілер бойынша жиынтық деректер келтіріледі (жақшада диаграммаларда 

пайдаланылатын тесттің реттік нөмірі берілген). 

 

Реттік 

№ 

Статистикалық 

тест 

Ықтималдық 

мәндерінің 

саны Р 

Тест статистикысы 

c(S) 
Ақауларды анықтау 

1 

Жиілік 

(монобиттік) 

тесті 

1 (1) 

Кезектілік элементінің 

мәндерінің қалыпты 

абсолюттік сомасы 

Нөлдер немесе бірлердің 

бірізділікте тым көптігі. 

2 
Блок ішіндегі 

жилік тесті 
1 (2) 

Теориялық тұрғыдан 

күтілетін блоктың 

ішіндегі бақыланатын 

санын сәйкестендіру 

шарасы. 

Блоктағы бірліктердің 

пайда болу жиілігінің 

идеалды мәнінен ½ 

локализацияланған 

ауытқулары. 

3 

Жиналған 

сомманы 

тексеру 

2 (3-4) 

Бастапқы есептеу 

нүктесінен кезектілік 

элементтерінің 

жинақталған сомасы 

мәнінің барынша 

ауытқуы (0 нүктесі) 

Бірліктердің немесе 

нөлдердің екілік 

тізбектің басында 

немесе соңында үлкен 

мәні. 

4 
Серияларды 

тексеру 
1 (5) 

Тізбектің барлық 

ұзындығындағы 

сериялардың жалпы 

саны. 

Тізбекті генерациялау 

барысында белгінің тым 

жылдам немесе тым 

баяу ауысуы. 

5 

Блоктағы 

серияның ең 

үлкен 

ұзындығын 

тексеру 

1 (6) 

Теориялық күтілетін 

мәні бар бірлі-жарым 

серияның ең жоғары 

ұзындығының 

байқалатын мәнін 

келісу шарасы. 

Бірлік серияларының 

максималды ұзындығын 

үлестірудің теориялық 

Заңының ауытқуы. 

6 

Екілік 

матрицаның 

дәрежесін 

тексеру 

1 (7) 

Теориялық күтілетін 

әр түрлі тәртіптегі 

рангтердің 

байқалатын мәнін 

келісу шарасы. 

Матрица дәрежелерінің 

мәндерін үлестірудің 

эмпирикалық заңының 

теориялықтан ауытқуы, 

бұл символдардың 

бірізділікке тәуелділігін 

көрсетеді. 
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7 

Фурье дискретті 

түрлендіру 

негізіндегі 

спектралды тест 

1 (8) 

Шекті деңгейден 95% 

асатын байқалатын 

және күтілетін жиілік 

компоненттерінің 

саны арасындағы 

нормаланған 

айырмашылық. 

Екілік тізбектегі 

мерзімді құрамдастарды 

анықтау. 

8 

Жабылатын 

шаблондарды 

тексеру 

1 (9) 

Теориялық мәні бар 

ретпен жабылатын 

шаблондардың 

байқалатын санын 

келісу шарасы. 

Тізбектегі бірліктерден 

m-биттік сериялардың 

көп саны. 

9 
Маурерадың 

әмбебап тесті 
1 (10) 

L-биттік үлгілер 

арасындағы 

қашықтық 

логарифмінің 

қосындысы. 

Тізбектің 

қысылуы 

10 
Энтропиялық 

тест 
1 (11) 

Кездейсоқ көз үшін 

теориялық күтілген 

қайнар көзі 

энтропиясының 

байқалатын мәнін 

келісу шарасы. 

M-биттік сөздердің 

бірқалыпты үлестірілуі 

(бастапқы қасиеттерінің 

тұрақтылығы). 

11 

Кездейсоқ 

ауытқуларды 

тексеру 

8 (12-19) 

Цикл ішіндегі 

кездейсоқ жаңылысу 

кезінде байқалатын 

сапарлардың санын 

теориялық тұрғыдан 

күтілгенімен келісу 

шарасы. 

Кездейсоқ тежелу 

кезінде нақты жағдайға 

сапарларды бөлудің 

теориялық заңынан 

ауытқу. 

12 

Кездейсоқ 

ауытқуларды 

тексеру (нұсқа) 

18 (20-37) 

Кездейсоқ шатастыру 

берілген күйге 

сапарлардың жалпы 

саны 

Кездейсоқ шатасқан 

кезде сапарлардың жай-

күйі теориялық күтілетін 

жалпы санынан ауытқуы 

13 Бірізділік тесті 2 (38-39) 

Теориялық күтілетін 

m-биттік 

шаблондардың барлық 

кездесетін 

нұсқаларының 

байқалатын санын 

келісу шарасы. 

M-биттік сөздердің 

бірқалыпты үлестірілуі. 

14 

Лимпель-Зива 

алгоритмі 

бойынша қысуды 

тексеру 

1 (40) 
Бірізділіктегі әр түрлі 

сөздердің саны. 

Күтілетін көрсеткішпен 

салыстырғанда 

тестіленетін бірізділікті 

қысудың үлкен 

дәрежесі. 

15 

Ашылмайтын 

шаблондарды 

тексеру 

148 (41-188) 

Периодтық емес 

үлгілердің 

бақыланған санын 

теориялық маңызы 

бар кезекпен 

Мерзімді жүйедегі 

мерзімді емес үлгілердің 

санының көптігі. 
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орналастыру. 

16 

Сызықтық 

күрделілігін 

тексеру 

1 (189) 

Берілген блок үшін 

эквивалентті ЛРР-

дың белгіленген 

ұзындығының пайда 

болуынан тұратын, 

теориялық күтіліп 

отырған оқиғалар 

санын бақылаумен 

келісу шарасы. 

Кездейсоқ тізбектілік 

үшін теориялық тарату 

заңынан белгіленген 

ұзындықтың бірізділігі 

үшін ЛРР эквивалентті 

ұзындықтың 

эмпирикалық 

үлестірілуінің ауытқуы 

тестіленетін тізбектің 

жеткіліксіз күрделілігін 

көрсетеді. 

 

Осылайша, екілік тізбекті тестілеу нәтижесінде Р = {𝑃1, 𝑃2, … , 𝑃189}.  

ықтималдық мәндерінің векторы қалыптасады. Бұл вектордың 𝑃𝑖 құрауыштарын 

талдау тестіленетін тізбектің кездейсоқ қателігінің нақты ақауларын көрсетуге 

мүмкіндік береді. 

Интернет желісінде қазір ЖКС тексеретін көптеген бағдарламалық 

пакеттерді табуға болады. Олардың кейбірін келтірейік. 

1) Statistica StatSoft компаниясының бағдарламасы берілген бөлу ЖКС 

тексеру тесттерін қамтиды; 

2) NIST Statistical Test Suite; 

3) TEST-U01; 

4) CRYPT-X; (http://www.isi.qut.edu.au/resources/cryptx/) 

5) The pLab Project; 

6) DIEHARD; (http://stat.fsu.edu/pub/diehard/) 

7) ENT; 

8) Dieharder. 

3.2  Стандарттар және нормативтік құжаттар 

Кездейсоқ сандарды генерациялау мәселелерін қарауға көшпес бұрын, 

ЖКС генерациялау бойынша әдістемелік ақпарат көздері ретінде пайдалануға 

болатын ресурстарды шағын шолу жасаймыз. Қазіргі уақытта ақпаратты қорғау 

әдістері бойынша көптеген мақалалар, жарияланымдар, Кітаптар мен шолулар 

бар. Алайда, барлық жарияланымдар берілген материалдың сапасы мен 

сипатталатын алгоритмдердің қауіпсіздігі тұрғысынан верификациялаудан және 

зерттеуден өте алмайды. Сонымен қатар, авторлар жарияланымда айтылған 

алгоритмнің компрометрланғаны немесе, кем дегенде, оны пайдалану кезінде 

кейбір осалдықтардың болуын болжайтыны туралы жиі айтпайды. Мұның бәрі 

жалған кездейсоқ сандарды генерациялау әдістеріне де тең дәрежеде қатысты. 

Сондықтан ЖКС генерациясының қандай да бір алгоритмі баяндалатын көздерге 

өте сақ болу керек. Төменде танысу және қолданбалы мақсаттарда 

пайдаланылуы мүмкін сенімділіктің жеткілікті жоғары дәрежесі бар кейбір 

ақпараттық ресурстар келтірілген.  
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ISO/IEC ISO 1 Халықаралық қолданыстағы стандарттары-стандарттау 

жөніндегі халықаралық ұйым. Бұл тәуелсіз, үкіметтік емес ұйым және әлемдегі 

ең ірі халықаралық стандарттарды әзірлеуші. 1947 жылдан бері бар және түрлі 

стандарттарды сипаттайтын ондаған мың құжаттарды жариялады. Біз үшін, ең 

алдымен, келесі стандарттар қызықты: 

1) ISO/IEC 10116-91 – «Банк ісі. Шифрлеудің блоктық алгоритмінің n-бит 

жұмыс режимдері». 

2) ISO/IEC 10118-1,2-88 – «Ақпараттық технологиялар. Деректерді 

шифрлау. Сандық қолтаңба үшін Хэш функциясы». 

3) ISO/IEC CD 10118-3,4 – «Ақпараттық технологиялар. Ақпаратты 

қорғау. Хэштау функциялары». 

4) ISO/IEC CD 14888 – «Ақпараттық технологиялар. Ақпаратты қорғау. 

Сандық қолтаңба қосу». 

Осы стандарттарда сипатталған алгоритмдерді кеңінен енгізу аз реалды 

болып табылады, өйткені ірі мемлекеттердің саясаты әдетте жеке 

криптографиялық алгоритмдерді пайдалануға бағытталған. 

ЖКС генерациялауға қатысты Ресей Федерациясының қолданыстағы 

стандарттары 

1) ГОСТ 28147-89 – «Системы обработки информации. Защита 

криптографическая. Алгоритм криптографического преобразования». Бұл 

стандарт ЖКСГ компоненті ретінде пайдаланылуы мүмкін блокты шифрлау 

алгоритмін сипаттайды. 

2) ГОСТ 34.11-2012 – «Информационная технология. Криптографическая 

защита информации. Функция хеширования». Бұл стандарт ЖКСГ компоненті 

ретінде пайдаланылуы мүмкін хештеу функциясын қалыптастыру әдісін 

сипаттайды. 

3.3  NIST жарияланымдары 

NIST – Американың Ұлттық Стандарттау және Технологиялық 

Институтының жеке басылымы лайық. Институтта федералдық қызметтерден, 

университеттерден және ірі американдық IT-компаниялардың мамандарын 

біріктіретін құзыретті және компьютерлік қауіпсіздік орталығы бар. 90-шы 

жылдардың басынан бастап, Орталық ақпараттық қауіпсіздік саласында 

стандарттарды (FIPS) және толығырақ түсіндірмелер ұсыныстар (Арнайы 

басылымдар) жариялады. CSRC ұсынған ұсыныстарға 800 коды беріледі. 

NIST басылымдарынан бізге керектері: 

1) SP 800-90A – «Recommendation for Random Number Generation Using 

Deterministic Random Bit Generators». Детерминистикалық кездейсоқ бит жасау 

алгоритмдерін пайдаланып кездейсоқ сандарды генерациялау бойынша 

ұсыныстар. Бұл ұсыныстар ЖКСГ криптографиялық тұрақтылығын сипаттайды; 

2) SP 800-22 – «A Statistical Test Suite for Random and Pseudorandom 

Number Generators for Cryptographic Applications». Криптографиялық 

қосымшалар үшін кездейсоқ және жалған кездейсоқ сандардың генераторлары 

үшін статистикалық сынақтар жиынтығы. 
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4. Кездейсоқтық критерийі ,маңыздылық деңгейі ,әдістері 

Статистикалық тесттің кездейсоқ (жалған кездейсоқ) сандар тізбегі 

бойынша өту туралы шешім қабылдау үшін келесі үш негізгі есептеу әдісі 

пайдаланылады. 

S ={𝑠1, 𝑠2, … , 𝑠𝑛}, 𝑠1 {0,1} екілік тізбегін ұзындығы n бит берілсін. Бұл 

тізбектің статистикалық тестілеуден өткізу немесе өткізбеуді анықтау керек. Бұл 

мәселені шешудің келесі тәсілдері бар. 

1. Шекті деңгей тапсырмасы негізінде шешім қабылдау критерийі. Бұл 

тәсіл C(S) тестінің осы реттілігі бойынша есептеуге негізделген.Шешім 

қабылдау критериі мынадай түрде тұжырымдалады: S екілік тізбегі C(S) 

тестінің статистикасы 𝑐пор(S) шекті деңгейінен аз мәнді қабылдаған кезде әр 

уақытта статистикалық тестілеуден өтпейді деп есептеледі. 

Мысалы, Лимпель-Зива алгоритмі негізінде тестіні пайдаланып кезектілік 

күрделілігін тексеру кезінде S берілген екілік бірізділік бойынша оның C(S) 

статистикасы есептеледі. Бұл тізбектің өтпегенін немесе болмағанын анықтау 

үшін алынған C(S) мәнді n/𝑙𝑜𝑔2𝑛 желісінің шекті мәнімен салыстыру қажет. 

Алайда мұндай тәсіл жеткілікті сенімді емес. Тәжірибелік зерттеулер 

көрсеткендей, мұндай критерияны қолдану жиі қате шешімдерге әкеледі. 

2. Тіркелген сенімді интервал тапсырмасының негізінде шешім 

қабылдау критерийі. Осы тәсілде шешім қабылдау критерийі былайша 

тұжырымдалады: егер C(S) тестінің Статистика мәні мәнінің берілген деңгейі 

үшін есептелген статистика мәндерінің сенімді интервалынан тыс болса, s 

екілік тізбегі статистикалық тест өтпейді деп есептеледі. 

3. Шешім қабылдау критерийін құрудың үшінші тәсілі р 

ықтималдығының тиісті мәнінің C (S) тест статистикасы үшін есептеуге 

сүйенеді.Мұнда тест статистикасы белгілі тарату заңына бағынатын кездейсоқ 

шаманы іске асыру ретінде қарастырылады. Тест статистикасы оның үлкен 

мәндері тізбектің кездейсоқ қандай да бір ақауын көрсететіндей етіп құрылады. 

Р ықтималдығының мәні тест статистикасы жүйелілік жорамалында 

байқалатыннан үлкен мәнге ие болу ықтималдығы бар. Демек, Р (Р <0,05 немесе 

Р <0,01) шағын мәндері тізбектің кездейсоқ еместігінің дәлелі ретінде 

түсіндіріледі. Шешуші ереже келесідей тұжырымдалады: белгіленген мәнділік 

деңгейі үшін S екілік тізбегі, егер ықтималдықтың мәні Р < 𝜌 болса, 

статистикалық тест өтпейді. erfc мәндерін [0,001 ÷ 0,01] аралығынан таңдау 

ұсынылады. 

Мысалы, S тізбегінде 106 биты болсын. Сынақ серияларын жүйеге 

асырайық, оның статистикасы V санының жалпы саны болып табылады, бұл 

жағдайда 500,000 мәніне жақын болуы керек. Сынақ барысында V = 499996 

санын алып көрейік. Онда 

𝑃 = 𝑒𝑟𝑓𝑐 (|
𝑉 − 2𝑛𝜌(1 − 𝜌)

2√2𝑛𝜌(1 − 𝜌)
|) = 0,99487666 

n –бұл жерде бірізділік ұзындығы; 𝜌 – бірліктердің жалпы саны, n-ге бөлу; 

erfc – функцияның қосымша қателері. 
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Р > 0,01 болған жағдайда, онда S бірізділігі тесттен өтеді.  

Бұл тәсілді пайдалану алдыңғы әдістермен салыстырғанда қосымша 

артықшылығы бар, ол бір рет есептелген Р ықтималдығының мәні қосымша 

есептеулер жүргізілмей,  мәнінің еркін таңдалған деңгейімен салыстырылуы 

мүмкін. 

Әдетте Р ықтималдығының мәні 

–стандартты қалыпты үлестіру функциялары 

Ф(𝑧) =
1

√2𝜋
∫ 𝑒

−𝑢2

2

𝑧

−∞

𝑑𝑢 

– қосымша қате функциясы 

𝑒𝑟𝑓𝑐 =
2

√𝜋
∫ 𝑒−𝑢2

∞

−𝑧

𝑑𝑢 

– толық емес гамма-функциясы 

𝑄(𝑎, 𝑥) ≡ 1 − 𝑃(𝑎, 𝑥) ≡
Г(𝑎, 𝑥)

Г(𝑎)
≡

1

Г(𝑎)
∫ 𝑒−𝑡

∞

𝑥

𝑡𝑎−1𝑑𝑡 

Мұндағы Q(a,0)=1 және Q(a,∞)=0. 

ЖКСГ статистикалық тестілеуінің ең мықты кітапханаларының негізіне 

DIEHARD (9], Crypt-SX [7] және NIST пакеттерін жатқызуға болады, үшінші 

критерийді шешті сондықтан біз НИСТ пакетіндегі Маурер әмбебап 

статистикалық тестімен жұмыс жасап көрелік 

Маурердің әмбебап статистикалық сынағы, олар шынымен кездейсоқ 

болса, биттердің реттілігін айтарлықтай қысу мүмкін емес идеяға негізделген. 

Басқа сөзбен айтқанда, егер ЖКСГ генерацияланған бит s реттілігін айтарлықтай 

қысу орын алса, онда ЖКСГ ақау бар деп есептейды. Деректерді қысудың 

орнына, бұл сынақта Сығылған тізбектің ұзындығына байланысты мән 

есептеледі. 

Маурер сынағының әмбебаптығы ол ЖКСГ ақауларының кез келген негізгі 

классын анықтауға қабілетті. 

Алдымен тестілеу параметрлері таңдалады: L параметрі – биттердегі блок 

ұзындығы. S тізбегі тізбектей қиылыспайтын L ұзындық блоктарына бөлінеді 

және олардан b_i бүтін сандардың жаңа тізбегін есептеп шығарамыз, оның екілік 

көрінісі – I-ші блок.Әрі қарай T^k кестесін анықтайық 

T*k=(t_1,t_(2,)…,t_n), 

Бұл жерде k=⌊N/L⌋ и t_j∈{0,1,2,…,2*L−1}. Қалған биттер тізбектің 

соңында шығарылады. 

Бірінші Q блоктар бастамашы бөлік деп аталады. Q ең аз дегенде 10∙2*L 

таңдалуы тиіс, сондықтан 22*LL биттік блоктардың әрқайсысы бірінші Q 

блоктарында кем дегенде бір рет пайда болатындай есеппен алу қажет. Қалған K 

блоктар X_u статистикасын есептеу үшін, әрбір I,Q+1≤i≤Q+K, A_i=i−T_bi; A_i –

позициялар саны b_i блогының соңғы пайда болуынан бастап қолданылады. 

Сонда 
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x_u=1/K ∑_(i=Q+1)^(Q+K)〖〖log〗_2 A_i 〗 

X_u шамасы қалыпты үлестірумен жақындаған. K кем дегенде 

1000∙2L болуға тиіс (демек, тізбектің кем дегенде биты 1010∙2L L болуы керек). 

Алгоритмнің сипатамасы. 

Шығысында: 𝑠𝑛=(s_1,s_2…,s_n) – бинарлық бірізді N ұзындығы.L, Q, K 

параметрлері. 

Шығысында:X_u мәнінің статистикасы s бірізділігі үшін. 

For j=0 to 2^L- 1 do:T[j]←0. 

For i=1 to Q do: T[b_i]←i. 

sum←0 

For i=Q +1 to Q +K do 

sum←sum+lg(i-T[b_i]). 

T[b_i]←i. 

X_u←sum/K. 

〖 X〗_u қайтару. 

Маурердің әмбебап статистикалық тесті X_u-дің есептік мәнін келесі түрде 

қолданып пайдаланады: 

Жоғарыда анықталған X_u статистикасы кестеде берілген 𝜎2 және μ 

мәндеріне ие болсын. Сонда кездейсоқ ретпен Z*u = (X*u - μ) / σ статистикасы 

шамамен N (0,1) бөлуіне сәйкес келеді. 
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5. Статистикалық тесттердің программалық жүзеге асыруы 

 

Зерттеулер мен жарияланымдарды талдау. Әдетте тізбектерге 

статистикалық өлшемдердің жартысына жуығы қолданылады, егер ол осы 

өлшемдерді қанағаттандырса, онда оны кездейсоқ деп санайды. Қазіргі уақытта 

қалыптасатын жалған кездейсоқ тізбектерде (Жалған кездейсоқ бірізділік) 

символдардың ықтималдығының "біркелкілік" дәрежесін бағалау үшін әдетте 

тестілердің әртүрлі жиынтығын қолданады. 

Тесттердің барлық алуан түрлілігі осы мақсаттар үшін ең қолайлы әмбебап 

Маурер сынағы болып табылады. Бұл тесттің артықшылығы, басқа тесттерге 

қарағанда, оның біркелкі таралудан ауытқуға әкелетін тестіленетін 

статистикалық материалда ауытқулардың кең спектрін анықтау қабілеті болып 

табылады. 

Оның тестілік статистикасы оның авторының пікірінше, қалыптасқан 

псевдослучалық жүйелілік сапасының дұрыс өлшемі болып табылатын ағынның 

атадан кейінгі энтропиясымен тығыз байланысты.Тест негізінде жатқан идеяға 

сәйкес, екілік N-биттік бірізділік. 

𝜀 = 𝜀1, 𝜀2, … , 𝜀𝑛 , 
Генератордың шығуында қалыптасқан жалған кездейсоқ тізбек l-биттік 

қиылыспайтын тізбекті блоктарға бөлінеді, олардың өлшемі екіден он алтыға 

дейін өзгеруі мүмкін. L шамасы тестілеу процесінде анықталатын параметр 

болып табылады. Ол жалған кездейсоқ тізбек тудыратын қайнар көзінің 

символына энтропия көлемімен байланысты. 

L-биттік блоктарға бөлгеннен кейін тестіленетін тізбек екі сегментке 

бөлінеді:QL-биттік блоктарды қамтитын инициалдау сегменті және 3-суретте 

көрсетілгендей,сол өлшемдегі келесі блоктарды қамтитын тестіленетін сегменті. 

 
3-сурет.тестілінетін тізбектің бөлінуі 

Егер N бірізділігінің ұзындығы инициализация және тестілеу 

сегменттерінің жиынтық көлемінен асып кетсе,онда қалған блоктар жай 

тасталып, тестілеуге қатыспайды.Тестілеу кезектілігі учаскесінің жалпы 

ұзындығы (Q+K)L бит құрайды. 

Бұдан әрі көлемі 2:𝐿 массив құрылады, оның ұяшықтарында нақты түрдің 

L-разрядтық блоктарына табылған i, 1≤i≤Q соңғы позицияларының нөмірлері 

есте сақтайды. Тестілеу басталғанға дейін олардың барлығы толтырылуы тиіс, 

яғни әрбір L-разрядты топ инициализация учаскесінде кемінде бір рет кездесуі 

тиіс. Осы себепті Q инициалдау сегментінің шамасы Q≥10•2^L шарттарынан 

таңдалады. 
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𝑓𝑛 тестілеу функциясы i–𝑇𝑗 аттас L–биттік блоктар арасындағы 

интервалдардан орташа логарифм (2 негіз бойынша) ретінде анықталады, 

𝑇𝑗 мұнда – ағымдағы I-ші блок анықталған алдыңғы позицияның нөмірі. 

Оның келесі түрі бар: 

𝑓𝑛 =
1

𝐾
∑ 𝑙𝑜𝑔2(𝑖 − 𝑇𝐽)

𝑄+𝑘

𝑖=𝑄+1

 

Осы функцияның негізінде, ұсыныстарға сәйкес көрсеткіш есептеледі 

𝑃𝑣 = 𝑒𝑟𝑓𝑐 (|
𝑓𝑛−𝑚𝐿

м
|)(1) 

Мұндағы erfc –функция қосымша функциялық қате, 𝑚𝐿-осы L-биттік блок 

үшін статистикадан есептелетін теориялық күтілетін іріктемелі орташа мән. 

Стандартты ауытқудың теориялық мәні 

𝜎 = 𝑐√
𝐷𝐿

𝐾
 , 

мұндағы 

𝑐 = 0.7 −
0.8

𝐿
+ (4 +

32

𝐿
)

𝐾−3/𝐿

15
 

𝑚𝐿 және 𝐷𝐿 шамалары келесі кестеден алынуы мүмкін 

 

L 𝑚𝐿 𝐷𝐿  L 𝑚𝐿 𝐷𝐿 

1 0.7326495 0.690    9 8.1764248 3.311 

2 1.5374383 1.338    10 9.1723243 3.356 

3 2.4016068 1.901    11 10.170032 3.384 

4 3.3112247 2.358    12 11.168765 3.401 

5 4.2354266 2.705    13 12.168070 3.410 

6 5.2177052 2.954    14 13.167693 3.416 

7 6.1962507 3.125    15 14.167488 3.419 

8 7.1836656 3.238    16 15.167379 3.421 

 

 

Бұл сынақты орындау үшін ұзындығы екілік таңбалардың ұзын тізбегі қажет 

n≥(Q+K)L 

L блогының ұзындығын 6 < L < 16 аумағында алу ұсынылады 

Тестіленетін блоктардан тұратын екінші сегменттің ұзындығы 

K = [n/L] – Q = 1000 ∗ 2𝐿. 

Бұл ретте N, L және Q шамаларының мәндері былайша таңдау ұсынылады: 

 

n L Q = 10∗ 2𝐿  n L Q = 10∗ 2𝐿 

>387,840 6 640  >49,643,520 12 40960 

>904,960 7 1280  >107,560,960 13 81920 

>2,068,480 8 2560  >231,669,760 14 163840 

> 4,654,080 9 5120  >496,435,200 15 327680 
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>10,342,400 10 10240  >1,059,061,760 16 655360 

>22,753,280 11 20480     

Ең қолайлы блоктың өлшемі, L = 8 бар блок деп қарастырылуы керек, 

өйткені ЖКТ арқылы қалыптасқан қалған ықтималдық көрсеткіштерді есептеуге 

болады, мысалы, энтропия H есептеу құрылғысының 256 таңбалық код кестесіне 

сілтеме жасалады. Және, көбінесе, қосымшаларда мұндай бір байттық тестпен 

шектеледі. Дегенмен, жоғарыда айтылғандай, тестілеу әзірлеушілер бақылаудың 

толықтығы үшін басқа L мәндерін қарауды ұсынады, бұл өз кезегінде сынақты 

бағдарламалық қамтамасыз етуді іске асыруда қиындықтар туғызады. Есептеуіш 

құрылғылар еске түсетін бос орындарды бір байтқа көбейтетін құндылықтармен 

жұмыс істеуге бағдарланған және алгоритмді айтарлықтай асқынған жоқ басқа 

да өлшемдермен тестілік бөлімдердің бөлімдерін оқуды ұйымдастыру қиын. 

Бұл проблеманы шешу үшін шығындалатын есептеуіш ресурстарды 

пайдалану арқылы тестілеу алгоритмін іске асыра отырып табуға болады, 

олардың қатарына қосу және жылжыту операциялары жатады. Бұл жағдайда 

тестілеу тізбегінің ағынын өңдеу рәсімдеріне тартылған операциялар туралы 

әңгіме болып отыр, өйткені олар есептеулерді "ауырлатады". 

NIST ұсыныстарына сәйкес, "Жақсы" жүйелілік "кездейсоқ емес" деп 

танылғанда бірінші түрдегі қатенің шамасы 0.01-ге тең мөлшерден артық 

болмауы тиіс. Бұл көрсеткішті алу үшін сыналатын генератор қалыптастырған 

тізбектілік учаскелерінің 100-ін сынау қажет. Егер олардың біреуі "кездейсоқ 

емес" деп анықтаса, онда тест орындалмады және жобаланатын генератор 

өңдеуді талап етеді. Бұл ретте ЖКТ тестіленуші учаскелерінің тәуелсіздігі 

дегеніміз, олардың барлығы әр түрлі, кездейсоқ таңдалған кілттермен 

қалыптасқан. Сыналатын ЖКТ бар файлдың жалпы ұзындығы биттердегі 

кемінде 100n шамасын құрауы тиіс, мұнда n өрнегімен анықталады. 

Кіріс ағыны жалпы жағдайда байтқа еселенбеген бөліктерге бөлінуі тиіс 

екенін ескере отырып, әрбір L жеке мәні үшін кіріс ағынын бөлудің жеке рәсімі 

қажет болады. Тапсырма келесідей шешілуі мүмкін. 

Жалпы, 64-x биттік сан байттардың кейбір саны жазылады, осылайша, 

биттердің жалпы саны 8 есе және L блогының ұзындығы болып табылады. 

Мысалы, тест L= 7 үшін өткізілсін. Содан кейін 7 байт (56 бит) файлынан ретімен 

саналып, оларды кіші байттан бастап үлкен байтқа дейін 64 биттік санға 

(unsigned _int64 ретінде жарияланған) жазып алу керек. Одан әрі, алынған санды 

оңға 7 битке, содан кейін солға 7 битке жылжыта отырып, алынған нәтижені 

бастапқы мәнімен жинақтай отырып, іздестірілетін 7 биттік фрагментті аламыз. 

Бұл процедураны 8 рет қайталау бүкіл 56 биттік бөлікті санауға мүмкіндік береді. 

Осыдан кейін тестіленетін фрагменттің кезекті 7-ші байтақ учаскесі саналады 

және бұл фрагменттің аяқталмағанына дейін. Берілген алгоритм келесі кодпен 

көрсетіледі. 

char ch;  

unsigned __int64 a, b;  

unsigned __int8 byt, q, i;  

unsigned __int32  t, tab[128];  
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a = 0; 

for (i = 0; i <= 6; i++)  

//кезекті 7 байтты оқу 

{ 

in.get (ch); 

byt = (unsigned __int8) ch; 

b = byt; b = b << (8 * i); a = a ^ b; 

} 

for (i = 1; i <= 8; i ++)  

 // сегіз 7 биттік фрагменттерді оқу 

{ 

 b = a; b = b >> 7;  b = b << 7;  q = a ^ b; a = a >>  

t += 1; tab[q] = t; 

//Соңғы позицияны есте сақтау 

} 

// бұл 7 биттік фрагмент қабылданды 

L басқа мәндерін пайдаланатын тестілер үшін процедура ұқсас. Сонымен 

қатар, 6 биттік тест үшін 3 байтты сегментті таңдау керек (6 × 4 = 24 бит), L = 10 

үшін 5 байтты сегментті таңдауға болады (10 × 4 = 40 бит), L = 12 үшін, 

сегменттің ұзындығы 6 байтты құрайды (12 × 4 = 48 бит) және L = 14 үшін, 

сегменттің ұзындығы 8 байтты құрайды (14 × 4 = 56 бит). 

L = 9 кезінде бұл тапсырма біршама қиын. Өйткені, 64 биттік сан шегінде 

9 және 8-ші бір мезгілде еселенетін шамалар жоқ. Бұл жағдайда келесі шешім 

ұсынылады. 8 және 9 сандар үшін ең жақын ортақ еселік 72 саны болып 

табылатындықтан, алдымен 8 байт (64 бит) саналады және бөлек есептеледі және 

9-ші байт 64 бит саны түрінде есте қалады. Содан кейін, бірінші 9 биттік топ 

санағаннан кейін сол жақтан босаған орынға 9 байт жазылады. Бұл үшін 9 байт 

символдары (64 биттік көріністе) 55 позицияға солға жылжиды және екі модуль 

бойынша бірінші 8 Байттан қалған екілік символдар тобына қосылады. Одан әрі 

қалған жеті 9 биттік топ есептеледі. Бұл процедура келесі код фрагментін іске 

асырады: 

char ch; 

unsigned__int16 q; 

unsigned__int8 byt, i; 

unsigned__int64 a, b, с; 

unsigned __int32 t, tab[512]; 

a = 0; 

for (i = 0; i <= 7; i++) 

// Кезекті 8 байтты оқу 

{ 

in.get (ch); 

byt = (unsigned __int8) ch; 

b = byt; b = b << (8 * i); a = a ^ b; 

} 
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in.get (ch); 

// 9 байтты оқу 

byt = (unsigned __int8) ch; 

c = byt; c = c << 55; 

b = a; b = b >> 9; b = b << 9; q = a ^ b; a = a >> 9; a = a ^ c; 

// 55-ші позицияға 9 байтты қосу 

t += 1; tab[q] = t; 

// Бір 9 биттік топты есепке алу 

for (i = 1; i <= 7; i ++) 

// Кезекті 7-ші 9 биттік топтарды оқу 

{ 

b = a; b = b >> 9; b = b << 9; q = a ^ b; a = a >> 9; 

t += 1; tab[q] = t; 

} 

L=11, l=13 және L=15 параметрі бар тестілер үшін есеп ұқсас шешіледі. 

L = 8 және L = 16 үшін, ол мүлде қиындық тудырмайды, себебі олардың 

шамалары бір байтқа еселенеді. 

 
4-сурет. Басты форманың ішкі көрінісі 

Авторлардың айтқанын ескере отырып, осы тесті іске асыратын 

бағдарламалық өнім әзірленді, ол он бір жеке модульден тұрады (l 

фрагменттерінің ұсынылған шамаларының саны бойынша). Ол тестінің талап 

етілетін түрін тудыруға және тестіленетін 100 кесіндінің әрқайсысын 

бақылаудың графикалық нәтижелерін көрсетуге мүмкіндік беретін бас пішінді 

қамтитын интерфейсті қамтиды (4-сурет). Сыналатын файлды қосу үшін басты 

формадан туындайтын бағынышты пішіндер пайдаланылады. Олар жүзеге 

асыратын интерфейс файлға жолды көрсетуге мүмкіндік береді және тестілеу 

аяқталғаннан кейін тестіленетін тізбектің барлық 100 учаскесі үшін өрнегіне 
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сәйкес анықталатын erfc (х) қатесі функциясы мен оның х аргументі мәнін 

көрсетуге мүмкіндік береді. 

 
5-сурет. L=7 параметрі бар тест формасының ішкі түрі 

Тестілеу аяқталғаннан кейін нысанға С және σ параметрлерінің мәндері 

шығарылады. Бұдан басқа, тестілеу нәтижесі және тест орындалмаған кезектілік 

учаскелерінің саны туралы деректер ұсынылады. Бағынышты нысанда 

көрсетілетін erfc(х) және х шамаларының негізінде бас нысанда көрсетілетін 

кесте құрылады, бұл әзірлеушіге құрылатын ЖКТ генераторының сапасы туралы 

түсінік алуға мүмкіндік береді. 

Жоғарыда айтылғандай генератордың генераторларын тексеру үшін 

псевдо-кездейсоқ тізбектің жүз дербес қалыптасқан сегменттерінен тұратын 

сыртқы файлды жасау керек. Л-ның әр мәніне жеке файл жасай аласыз, бірақ L 

= 16 үшін есептелген бір файл жасай аласыз. Соңғы жағдайда, келесі сынақ 

фрагментке көшкенде, егер сынақ орындалған болса, күй көрсеткішін келесі 

фрагменттің басына мәжбүрлеп ауыстыру қажет болады L ≠ 16 үшін. 

Орындалған сынақтар 6<L≤10 мәндеріне арналған тестілер заманауи 

компьютерде жылдам және қиындықсыз орындалады. L үлкен мәндері үшін 

есептеу шығыны байқалады. L=16 болғанда, тест бір сағаттан артық уақытты 

алады және сыналған реті бар файлдың ұзындығы 13 ГБ-тан асады деп айту 

жеткілікті.  

Erfc (x) қате функциясының мәні оны бөлек бағдарлама модулінен шақыру 

арқылы есептеледі. Бұл іс-шара әртүрлі тәсілдермен жүзеге асырылуы мүмкін. 

Оның опцияларының бірі NIST веб-сайтында 
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http://csrc.nist.gov/groups/ST/toolkit/ngng/documents/software.html сайтынан 

табуға болады. 

Қорытындылай келе, осы тестілеудің көмегімен жасалған түрлі 

шифрлердің сынақтары таңбалардың ықтималдығын біркелкі таратпаудың өте 

жоғары сезімталдығын көрсетеді. Сынақ функциясының теориялық тұрғыдан 

күтілетін үлгісінен шамалы ауытқу шамасы 𝑓𝑛 мәні 𝑚𝐿 «кездейсоқ» бірізділігін 

сыналған сегментінің танылмауына әкеледі. Осыны ескере отырып, әмбебап 

сынақтың тиімділігі туралы қорытынды жасауға болады. Оны жүзеге асыру ЖКТ 

генераторының сапасына деген сенімнің өсуіне негіз болады. 
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6. Ақпаратты қорғаудағы кездейсоқ екілік тізбекті практикалық 

қолдану   

 

Кездейсоқ және жалған кездейсоқ сандардың генераторлары кең 

ақпараттық қауіпсіздіктің әр түрлі әдістерінде пайдаланылады. Осы 

генераторлардың криптографиядан қолданылуын қарастырайық. 

Мүлдем кездейсоқ тізбектер 

𝑍𝑣={0,1,...,−1} жиынында мәндерді қабылдайтын кездейсоқ шамалар 

қарастырамыз. 

Анықтама.Кездейсоқ бірізділікті дискретті кездейсоқ шамалардың тізбегі 

деп аталатын болады {𝑋𝑡} ( t= 1, ∞̅̅ ̅̅ ̅̅ ), олар 𝑍𝑣 жиынтығында мәндерді қабылдайды 

және келесі қасиеттерге ие болады: 

1)кез келген натурал n және кез келген индекстер үшін 1≤𝑡 1<...<𝑡𝑛<∞ 

кездейсоқ айнымалы 𝑋𝑡1 , 𝑋𝑡2, . . . , 𝑋𝑡𝑛 жиынында тәуелсіз; 

 2) P{𝑋𝑡  = i} ≡ 
1

𝑣
 , кез-келген i = 0, 𝑣 − 1̅̅ ̅̅ ̅̅ ̅̅ ̅̅  үшін және кез-келгені үшін t = 1, ∞̅̅ ̅̅ ̅̅ .  

Абсолютті кездейсоқ тізбектер, сондай-ақ біркелкі таратылған кездейсоқ 

тізбектер (РРСП) немесе таза кездейсоқ тізбектер деп аталады. 

Теорема.Егер {𝑋𝑡} - мүлдем кездейсоқ тізбек болса, онда кез келген 

натурал n және кез келген индекстер үшін 1 ≤ 𝑡1 < . . . <𝑡𝑛 < ∞ кездейсоқ 

вектордың ықтималдығын үлестіру 

(𝑋𝑡1
 , . . . , 𝑋𝑡𝑛

 ) 

Біркелкі болып табылады:  

P{𝑋𝑡1
 = 𝑖1, . . . , 𝑋𝑡𝑛

 =𝑖𝑛} = 
1

𝑣𝑛
 , 𝑖1, . . . , 𝑖𝑛 ∈ 𝑍𝑣. 

Дәлелдеу. 1 және 2 қасиеттері бойынша 

P{𝑋𝑡1
 = 𝑖1, . . . , 𝑋𝑡𝑛

= 𝑖𝑛} = P{𝑋𝑡1
 = 𝑖1} · . . . · P{𝑋𝑡𝑛1

 = 𝑖𝑛} = 
1

𝑣𝑛
 

⊕𝑣 және ⊖𝑣 арқылы біз қосымша және төмендету модулін ν: 

a ⊕𝑣b = c ⇔ a = c ⊖𝑣 b, үшін a, b, c ∈ 𝑍𝑣. 

Әрине, координатционды қосу модулімен бірге өзара тәуелсіздік қасиеті 

сақталады. Шындығында, кез-келген кездейсоқ ретпен (𝑑1, 𝑑2, . . . , 𝑑𝑚, . . .) 

олардың элементтері {0, 1, . . . , ν − 1}, теңдік бар. 

P{𝑋1 ⊕𝑣 𝑢1 = 𝑑1; . . . ; 𝑋𝑚 ⊕𝑣 𝑢𝑚 = 𝑑𝑚} = 

= P{𝑋1 = 𝑑1 ⊖𝑣 𝑢1; . . . ; 𝑋𝑚= 𝑑𝑚 ⊖𝑣 𝑢𝑚} = 

= P{𝑋1 = 𝑑1  ⊖𝑣 𝑢1} · . . . · P{𝑋𝑚 = 𝑑𝑚 ⊖𝑣 𝑢𝑚} =  

= P{𝑋1 ⊕𝑣 𝑢1 = 𝑑1} · . . . · P{𝑋𝑚 ⊕𝑣 𝑢𝑚 = 𝑑𝑚}. 

Сонымен қатар, кез келген m = 1, ∞  

P{𝑋𝑚 ⊕𝑣 𝑢𝑚 = 𝑑𝑚 } = P{𝑋𝑚 = 𝑑𝑚  ⊖𝑣 𝑢𝑖} =
1

𝑣
 

Осылайша, жүйелі элементті қосу модулі ν тізбекті 𝑑1, . . . , 𝑑𝑚, . . . (ашық 

мәтін) тиісті мүшелермен мүлдем кездейсоқ ретпен 𝑋1, . . . , 𝑋𝑚, . . . (кілт) тағы 

да мүлдем кездейсоқ тізбекке әкеледі 𝑑1  ⊕𝑣 𝑋1, . . . , 𝑑𝑚 ⊕𝑣  𝑋𝑚, . . . , 

(шифртекст) 
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Алфавиттің әр түрлі әріптерінің пайда болу ықтималдығы тең және әр 

түрлі элементтердің арасында тәуелділік жоқ. Мұндай тізбектер үшін ашу 

жиіліктік әдісі мүмкін болмайды. 

Потоктық шифрлар 

Алдыңғы бөлімде қарастырылған теореманы практикалық іске асыру 

кезінде кездейсоқ шамалардың мүлдем кездейсоқ тізбектерінің орнына 

кездейсоқ немесе жалған кездейсоқ сандардың кезектілігі қолданылады. 

Бір реттік блокнот деп аталатын Шифр құпия кілтті (ашық мәтіннің 

ұзындығымен сәйкес келетін ұзындығы бар) пайдаланады, ол кездейсоқ 

таңдалған ашық алфавит әріптерінен тұрады, әрі әрбір кілт тек бір рет 

пайдаланылады. 

Бір реттік блокнот тамаша криптотөзімділік қасиетіне ие болса да, бір 

реттік блокнот кілтіне қойылатын талаптар белгілі бір қолайсыздықтарға 

әкеледі: бір ғана ашық мәтінді шифрлеу үшін пайдалануға рұқсат етілетін тым 

ұзын кілт. 

Ағындық шифр іс жүзінде бір реттік блокнот, қысқа кілтті қолдана 

отырып, жеткілікті ұзын жалған бірізді шифрлеу тізбегін генерациялау үшін 

имитациялайды. Мысалы, кері байланысы бар сызықтық жылжу регистрі жиі 

қолданылады (LFSR). Бұл жағдайда кілттің рөлі кездейсоқ таңдалған LFSR 

бастапқы күйлерінің құпия қысқа тізімін атқарады. Шифрлеу тізбегі ретінде lfsr 

генерациялайтын жалған кездейсоқ сандар тізбегі қолданылады. 

Бірнеше кері байланысы бар жылжу регистрлерінің комбинациясына GSM 

стандарттарында қолданылатын A5/1 және A5/2 сияқты ағынды шифрлар және 

Bluetooth жүйесінде қолданылатын E0 шифры негізделген. 

Жалған кездейсоқ тізбектерді қалай генерациялауды зерттеу ағындық 

шифрлар саласындағы әзірлемелердің негізгі бөлігін құрайды. Шифрлеу тізбегі 

жалған кездейсоқ сандардың генераторымен немесе криптографтар, гамма 

генераторларымен көрсетіледі. Ағынды шифрлардың артықшылығы-жоғары 

жылдамдық болып табылады. 

Шу генераторы 

Ең алдымен кездейсоқ сандар генераторларын бөлменің виброакустикалық 

қорғаныс жүйелерінде пайдаланудың қысқаша сипаттамасын береміз. 

Адам сөйлеуімен пайда болатын акустикалық толқындар бөлменің әр түрлі 

құрылымдарына (арақабырғаларға, қабырғаларға, жабындыларға, терезелерге, 

есіктерге) және инженерлік жүйелерге (құбыржолдарға, желдеткіш каналдарға 

және т. б.) әсер етеді, оларға өз энергиясының бір бөлігін береді.  

Осы әсерлердің нәтижесінде пайда болатын құрылымдар мен инженерлік 

жүйелердің әлсіз тербелістері арнайы аспаптармен (мысалы, электрондық 

стетоскоптармен немесе лазерлік микрофондармен) қабылдануы және 

күшейтілуі мүмкін. 

Шу генераторы Құрылыс және инженерлік құрылымдар мен жүйелерге 

берілетін арнайы шу кедергісін (мысалы, "ақ" шу) жасайды. Акустикалық 

диапазонда мұндай шудың кедергілерінің болуы Техникалық арналар бойынша 
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ақпараттың ықтимал ағуын жоюға және қорғалатын бөлмелерден акустикалық 

"өткізбеушілігін" қамтамасыз етуге мүмкіндік береді. 

Шу генераторының маңызды сипаттамасы Шу сапасының коэффициенті 

болып табылады. Шу сапасы коэффициентінің мәні жоғары болған сайын, шуды 

тазалаудың түрлі әдістерін қолданған кезде жасырын сөйлеу сигналын белгілеу 

қиынға соғады. 

Осыған ұқсас функцияны дербес компьютерлердің, компьютерлік 

желілердің жұмыс станцияларының және есептеу техникасы объектілеріндегі 

кешендердің ақпараттық жанама электромагниттік сәулеленуін және 

нысаналарын (ПЭМИН) бүркемелеуге арналған Шу (бөгеуіл) генераторлары 

орындайды. 

Мұндай генераторлар белгілі бір жиілік диапазонында электромагниттік 

Шу өрісінің (ЭМПШ) қоршаған кеңістігіне шығарады. 

Шу генераторының басты міндеті-бұл ақпаратты ПЭМИН арналары 

бойынша және әлсіз қорғалған сымсыз желілер бойынша толық қорғау.  

Мұндай генераторларды: мектептер мен университеттердегі 

емтихандарда, театрларда және басқа да қоғамдық орындарда, маңызды 

кездесулер мен келіссөздерде тыңдаудан қорғау үшін пайдалануға болады. 

Тыңдаулардың көпшілігі шу генераторы үшін қол жетімді жиіліктерде 

жұмыс істейді. Сондықтан, осындай құрылғыны кеңседе орнату арқылы құпия 

ақпаратты жариялаудан қорықпай, өз бизнесіңіз туралы сенімді түрде айтуға 

болады. 

Егер Сізде GLONASS трекерлері, GPS арқылы қадағалауға негізделген 

күдік бар болса, мобильді бұғаттаушы машиналарды пайдалануға болады; ұялы 

телефоныңызда орнатылған арнайы бағдарламалар көмегімен. 
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7. Кездейсоқ екілік тізбектердің генераторын құру 

 

 

7.1 Шудың физикалық көзі негізінде кездейсоқ сандар генераторы. 

Қолдану принципі бойынша бұл құрылғы жоғарыда сипатталғанға ұқсас, 

бірақ сандық индикатормен көрсетілетін сандар түріндегі кездейсоқ сандарды 

береді. Кездейсоқ сандардың генераторының схемасы 6-суретте көрсетілген. 

Құрылғы K176 сериясындағы екі интегралды схемада жасалады. 

Аталған серия далалық әсерлі транзисторларда жасалғандықтан, белгілі 

K155 сериясынан ерекшеленеді. Сондықтан, осы сериялардағы чиптер өте төмен 

қуатты пайдаланады. Мысалы, төменде сипатталған кездейсоқ сандар 

генераторында пайдаланылатын K176LA7 және K176IE8 чиптері үшін, ток 

тұтынуы (статикалық режимде) тиісінше 0,1 және 100 мкА аспайды. Сонымен 

қатар, чиптерді құрайтын логикалық элементтердің кіріс кедергісі жоғары 

(бірнеше мега-омс), бұл да олардың артықшылығы (төменде көресіз) 

 

 
6-сурет.Кездейсоқ сандар генераторы 

DD1 микросхемасында генератор жиналып, DD2 микросхемасында 

декодермен есептегіш құрастырылған. Chip E176EA8 - ондық санауыш, 

декодермен біріктірілген. Чиптің қалай жұмыс істейтінін еске түсіріңіз. Кіріс R 

бастапқы күйді орнату үшін қызмет етеді (бұл үшін жоғары деңгейдегі кернеуді 

қысқаша қолдану қажет), ал CP кірісі - оң полярлық санау серпін беру үшін (бұл 

жағдайда жұмыс кезінде жоғары логикалық деңгей қолданылады). Сондай-ақ, 

микросхема теріс полярлық серпін беру үшін CN-ге кіреді. Микросхема шығу 
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кезінде есептеу кезінде жоғары деңгейлі кернеу дәйекті түрде пайда болады, ол 

R3-R12 резисторлары арқылы VT1-VT10 жоғары вольтты транзисторлар 

негіздеріне беріледі. Соңғы HG1 сандық разрядты индикаторы бақыланады. SB1 

түймесі басылса да, санауыш бірнеше рет толып, индикатор арқылы көрсетілетін 

нөмір дерлік кездейсоқ болады. 

SB1 түймешігінің контактілері сандардың жыпылықтауын болдырмау 

үшін түймені басқанда индикатордың қуатын өшіреді. 

Сан генераторын қоректендіру параметрлік тұрақтандырғышы бар 

қарапайым бір полупериодты түзеткіштен және VD1VD2C2 сүзгісі R2 резисторы 

DD1 микросхемасын шығаруға 12 жоғары деңгейдегі кернеуді беру үшін қажет. 

 

 
7-сурет.Монтаждық плата және схемадағы өткізгіштер(а) мен бөліктердің (б) 

орналасуы. 

Кездейсоқ сандар генераторы фольгаланған шынытекстолиттен жасалған 

баспа платасында жинақталған (7-сурет). Құрылғы қажет емес. 

Кездейсоқ сандардың генераторымен жұмыс істегенде қауіпсіздік 

шараларын сақтау қажет, өйткені құрылғының барлық элементтері желімен 

гальваникалық байланыс болады 

Аспапты Ықтималдықтар теориясы мен математикалық статистиканың 

кейбір мәселелерін иллюстрациялау үшін, түрлі эксперименттерді жүргізу 

кезінде, сондай-ақ бірқатар ойындарда қолдануға болады. 
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7.2 LFSR сызықтық кері байланысы бар жылжу регистрі негізінде 

бағдарламалау 

LFSR - бұл екі бөліктен тұратын кері байланыс реестрі - жылжу регистрі және 

кері байланыс функциясы. Регистр биттерден тұрады, оның ұзындығы – 

биттердің санына тең болады. 

 
7-сурет 

Бит алынғанда, тіркелімнің барлық биттері бір позицияға оңға 

жылжиды. Бұл ретте жаңа бит сол жақ шеткі шығарғанға дейін қалған биттердің 

функциясымен анықталады. Регистрдің шығуында кіші маңызды бит 

көрсетіледі.  

 
8-сурет 

Берілген тізбектің қасиеттері ассоциацияланған көпмүшелік қасиеттерімен 

тығыз байланысты екенін анықтау қиын 

емес:   

Бұл ретте оның нөлдік емес коэффициенттері кері байланыс функциясы үшін 

кіріс мәндері негізінде анықталатын бұрулар (taps) деп аталады. 

LFSR-ны іске асыру өте қарапайым, бірақ XOR сияқты тығыз көпмүшелерді 

есептеу үшін көптеген биттік операцияларды қолдануға байланысты жұмыс 

жылдамдығы бірнеше уақыт қажет етеді, яғни ол "қыздыруға"біраз уақыт қажет. 

Балама ретінде LFSR-дің Галуа схемасымен модификациясы ұсынылды, онда 

LFSR функциясына қоңыраулардың тіркелген санының циклі шамамен екі есе 

жылдам орындалады.  
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8. Қорытынды 

 

Бұл дипломдық жұмыста кездейсоқ екілік тізбектің қазіргі таңда кеңінен 

қолданылуы әсіресе ақпаратты қорғаудағы өзектілігіне көрсеттік. 

Статистикалық қасиеттерін халқаралық стандарттар , нормативтік 

құжаттар және әр түрлі статистикалық тесттер соның Маурердің әмбебап тестін 

қолдану арқылы оған қойылатын талаптардың жоғары екендігіне көз жеткіздік. 

Кездейсоқ екілік тізбек генераторының қазіргі кездегі тап болған актуалды 

проблемаларын барынша ашып көрсеттік. 

Сызықтық кері байланысы бар жылжу регистрі негізінде құрылған 

бағдарламалық түрде іске асыру арқылы оның жұмыс істеу принціпін барынша 

аштық және кемшіліктері мен тиімділігіне тоқталдық. Сонымен қатар жалған 

кездейсоқ екілік тізбектің генераторына тоқталдық оның жұмыс істеу 

принціпімен құрылымын схемалар арқылы көрсеттік. Генераторларды тексеруге 

арналған тесттердің ішіндегі Маурердің әмбебап тестін С++ бағдарламалау 

тілінде құрдық.Маурердің әмбебап тесттін қолдану арқылы жалған екілік 

тізбектің қаншалақты кездейсоқ екенін тексеру әдістерімен таныса отырып 

жүзеге асырдық. 

Көптеген материалдар мен мақалаларды нормативтік құжаттар мен 

стандарттарды зерттей келе жалған кездейсоқ сандарды алу күрделі процесс 

екендігіне көз жеткіздік , сондықтан тереңдетіп зерттеу жұмыстары бакалаврлық 

зерттеулердің ауқымынан шығып кетеді.  
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10. Қосымша А 

 

Ақыр соңында, 64-биттік LFSR-ның 2 097 120 (0FFFFh x 32) ауысуы арқылы 

MMX-мен жұмыс істеу жылдамдығы менің компьютерімде шамамен 5 секунд 

алды. Сонымен қатар, java бағдарламасында жоғарыда айтылғанға ұқсас 

жазылған, бірақ 64-биттік нұсқаға, сондай-ақ экранды шығару кезінде шамамен 

2-3 минут уақыт жұмсалды. 

 
public class LFSR { 

    private boolean[] lfsr; 

    private int tap; 

 

/** 

     * @param args the command line arguments 

     */ 

public static void main(String[] args) 

    { 

        LFSR lfsr = new LFSR("01101000010", 8); 

 

System.out.println("Testing step()"); 

        for (int i = 0; i < 10; i++) 

        { 

            int bit = lfsr.step(); 

System.out.println(lfsr + " " + bit); 

} 

        lfsr = new LFSR("01101000010",8); 

System.out.println("\nTesting generate()"); 

        for (int i = 0; i < 10; i++) 

        { 

            int r = lfsr.generate(5); 

System.out.println(lfsr + " " + r); 

} 

    } 

 

    public LFSR(String seed, int tap) 

    { 

        lfsr = new boolean[seed.length()]; 

        this.tap = (seed.length()-1)-tap; 

 

        for(int i = 0; i < seed.length(); i++) 

        { 

            if(seed.charAt(i) == 48) 

            { 

                lfsr[i] = false; 

} 

            else 

{ 

                lfsr[i] = true; 

} 

        } 

    } 
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    public int step() 

    { 

        boolean newBit = lfsr[0] ^ lfsr[tap]; 

 

        for(int i = 0; i < lfsr.length-1; i++) 

        { 

            lfsr[i] = lfsr[i+1]; 

} 

        lfsr[lfsr.length-1] = newBit; 

 

        return newBit == false ? 0 : 1; 

} 

 

    public int generate(int k) 

    { 

        int temp = 0; 
 

 

        for(int i = 0; i < k; i++) 

        { 

            temp *= 2; 

temp += step(); 

} 

 

        return temp; 

} 

 

    public String toString() 

    { 

        String representation = ""; 

        for(int i = 0; i < lfsr.length; i++) 

        { 

            representation += lfsr[i] == false ? 0 : 1; 

} 

        return representation; 

} 

} 

 


